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Abstract： This paper analyses the existing problems of the current intrusion detection techniques base on
K-Means Algorithm: failing to analyse the attribute composed by character, higher false-detection rate, etc, and
brings forward some improvement: We use Association Rule into clustering analysis to reduce the
false-detection rate in our algorithm. In this paper, we introduce the improved method concretely, and shows
the feasibility and effect through an experiment.
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准化和用聚类算法对数据分类。 过程如图 1 所示。
图 1 基于聚类分析的入侵检测过程模型图

































标 记（f1ag）和 记 录 状 态（state）等，使 用 关 联 分 析
Apriori 算法[4]得出主要符号属性之间的关联特征。
得 出 的 关 联 规 则 如 ：smtp∩SF→normal [support,
confidence]，表示服务类型为 smtp 且 TCP 连接标
记 为 SF 时 ， 记 录 状 态 为 normal 的 概 率 是
confidence，这条规则发生的概率是 support。 然后
将 支 持 度 support 和 置 信 度 confidence 分 别 大 于




















































实 验 中 我 们 所 用 的 数 据 集 是 KDDCup99 的
10%版本[5]，我们从中随机选取了大约 49433 条记
录。 KDDCup99 的数据集中包含了 41 条属性，在
本 文 中 我 们 主 要 针 对 拒 绝 服 务 类 型 的 攻 击 作 为
检测对象，这里我们参考文[6]中的结果，选取了
如 下 数值属性：dst_host_count, dst_host_srv_count,
same_srv_rate, dst_host_same_srv_rate, count, dst_
host_same_src_port_rate, srv_count，使 用 K-Means
算法进行聚类分析。 选取 4 个关键符号属性值利
用 Apriori 算法进行关联规则挖掘：protocol_type,

























[1] Leonid Portnoy, Eleazar Eskin, Salvatore J Stolfo.
Intrusiondetection with unlabeled data using clustering
[C]// Philadelphia PA： Proceedings of ACM CSS
workshop on data mining applied to security, 2001：5-8.
[2] W Lee, S J Stolfo, K W Mok, et al. Algorithms for
mining system audit data[C]// New York：Proceedings of
IEEE Symposium on Security and Privacy, 1999.
[3] 向继，高能，荆继武. 聚类算法在网络入侵检测中的应用
[J]. 计算机工程，2003，29（9）：48-50.
[4] [美] Jiawei Han, Micheline Kamber. 数据挖掘：概念与
技术[M]. 北京：高等教育出版社，2001.
[5] KDD99Cupdataset[DB/OL]. [2008-09-16]. http://kdd.ics.
uci.edu/ databases/kddcup99/kddcup99.html.1999.
[6] Wing W Y NG , Rocky K C Chang, Daniel S Young.
Dimensionality reduction for denial of ServiceDetection
problems using RBFNN output Sensiti-vity”[C]// Berlin：
Proceedings of the second international conference on
machine learning and cybernetics, 2003.
[ 责任编辑 林 锋 ]
技术方法 检测率/% 误检率/%
单纯使用 K-Means 算法 85.03 3.01
聚类分析结合关联规则方法 85.03 0.12
关联规则 置信度 /% 支持度 /%
http∧ REJ => normal 100.00 8.32
smtp∧SF => normal 100.00 8.07
ftp∧ SF => normal 100.00 4.15
domain_u∧ SF => normal 100.00 1.62
finger∧ SF => normal 100.00 0.72
other∧ SF => normal 100.00 0.50
tcp∧ SF => normal 100.00 72.03
telnet ∧ SF => normal 100.00 0.40
private∧SO => neptune 100.00 0.55
http∧ SF => normal 100.00 56.93
ecr_i∧ SF => smurf 67.67 1.14
private∧ SF => normal 37.56 0.15
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